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ANEXO DA RESOLUGAO DELIBERATIVA N° 014/2025 CGE- UFRN

METODOLOGIA DE GESTAO DE RISCOS DE SEGURANGA DA INFORMACAO DA
UNIVERSIDADE FEDERAL DO RIO GRANDE DO NORTE

1. INTRODUCAO

Este documento fornece diretrizes para a gestao de riscos de seguranc¢a da informacgao na
UFRN. Essa metodologia tem por fundamento o Modelo de Gestdo de Riscos Operacionais da
UFRN (Resolugdo n2 1/2021 - CGRC/UFRN, de 27 de maio de 2021).

2. REFERENCIAS NORMATIVAS

® Instrucdo Normativa Conjunta CGU/MP n2 1, de 10 de maio de 2016, que dispGe sobre
controles internos, gestdo de riscos e governanca no ambito do Poder Executivo
federal.

e Llei n? 14.129, de 29 de marco de 2021, que dispde sobre principios, regras e
instrumentos para o Governo Digital e para o aumento da eficiéncia publica, por meio
do capitulo VIl - da Governanca, da Gestao de Riscos, do Controle e da Auditoria

® Resolucdo n2 13 - UFRN/CONSAD, de 14 de julho de 2022, que Institui o Sistema de
Governanca da Universidade Federal do Rio Grande do Norte - UFRN.

® Resolucdo n? 1/2021 - CGRC/UFRN de 27 de maio de 2021 que “Aprova o Modelo de
Gestdo de Riscos da Universidade Federal do Rio Grande do Norte - UFRN”.

e Norma Técnica ABNT NBR ISO/IEC 27005:2023 - Seguranca da informacdo, seguranca
cibernética e protec¢ado a privacidade - Orientagdes para gestdo de riscos de seguranga
da informacado

e Norma Técnica ABNT NBR ISO 31000:2018 - Gestao de riscos - Diretrizes.

Norma Técnica ABNT NBR ISO/IEC 31010:2021 - Gestdo de riscos - Técnicas para o
processo de avaliacdo de riscos.

e Plano de gestdo de risco da TJPB/DITECT.

e Portaria SEGECEX n29, de 18 de maio de 2017, que aprovou o Roteiro de Auditoria de
Gestdo de Riscos (TCU)

® Tribunal de Contas da Unido. Roteiro de Avaliacdo de Maturidade da Gestdo de Riscos
/Tribunal de Contas da Unido. Brasilia: TCU, Secretaria de Métodos e Suporte ao
Controle Externo, 2018. 164 p.

e DANTAS, José Alves; RODRIGUES, Fernanda Fernandes; MARCELINO, Gileno
Fernandes; LUSTOSA, Paulo Roberto Barbosa. Custo-beneficio do Controle: Proposta
de um Método para Avaliagcdo com Base no COSO. Revista de Contabilidade, Gestdo e
Governanga. 2010.
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3. TERMOS E DEFINICOES

® Ameaga: causa potencial de um incidente de seguranga da informagdao que pode
resultar em danos a um sistema ou prejuizos a uma organizagao.

® Apetite pelo risco: quantidade e tipo de riscos que uma organizacdo esta preparada
para buscar ou reter.

e Ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a Institui¢do.

Ativo de informagdo: meios de armazenamento, transmissdo e processamento da
informacdo, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde
se encontram esses meios, recursos humanos que a eles tém acesso e conhecimento
ou dado que tem valor para um individuo ou organizagao.

e Controle: procedimentos e métodos estabelecidos para garantir que os riscos
identificados ndo prejudiquem os objetivos organizacionais. Exemplos de controles
sdo: normas, treinamentos, monitoramentos, auditorias, barreiras fisicas etc.

e Evento: ocorréncia proveniente de fontes internas ou externas a uma organizacao,
gue pode afetar a consecucdo dos objetivos.

® Gestdo de riscos: atividades coordenadas para dirigir e controlar uma organizagao no
que se refere a riscos.

® Gestor de Risco: Pessoa responsavel pela gestdao do risco de um ativo ou conjunto de
ativos.

e Impacto: mede o potencial comprometimento do objetivo ou resultado, dada a
ocorréncia de um risco

e Nivel de risco inerente (NRI) de um evento: nivel de risco antes da definicdo do seu
tratamento, incluindo controles internos.

o Probabilidade de Risco: é a chance de um risco se concretizar. Esse atributo é
representado por uma escala de valores, por exemplo, de muito baixo a muito alto.

® Processo de gestao de riscos: aplicacdo sistematica de politicas, procedimentos e
praticas para as atividades de comunicac¢do e consulta, estabelecimento do contexto
e avaliacdo, tratamento, monitoramento, andlise critica, registro e relato de riscos.

e Risco: efeito da incerteza em alcangar um ou mais objetivos da Instituigao.

o Risco Inerente (RI): nivel de risco antes de quaisquer acbes de mitigacdo de risco
terem sido levadas em conta.

® Risco residual (RR): risco remanescente apds terem sido levadas em consideragao as
acoes de mitigacao.

e Vulnerabilidade: fraqueza de um ativo ou controle que pode ser explorada e entao
levar a um evento com consequéncia negativa.
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4. OBJETIVO

O processo de gestdo de riscos de seguranca da informacdo tem como objetivo integrar o

processo de tomada de decisGes, desde a concepcdo da politica ou projeto até sua
implementagcao nas entregas dos servicos de Tecnologia da Informagao. Este documento
apresenta uma abordagem para gerenciamento dos riscos relacionados a seguranga da

informagdo por meio de um conjunto de atividades e tarefas que permitam identificar e

adotar as medidas de protecdo necessarias para reduzir ou eliminar os riscos aos ativos de
informacdo e dos sistemas tecnoldgicos, promovendo a continuidade das atividades

académicas e administrativas, e equilibrando os custos operacionais e financeiros envolvidos.

5. METODOLOGIA DO PROCESSO DE GESTAO DE RISCOS

O processo de gestdo de riscos consistird das seguintes etapas:

1. Estabelecimento de Contexto

a.
b.

Definicdo do contexto; e
Identificacdo dos processos e atividades criticas sujeitas a vulnerabilidades.

2. Processo de Avaliacao de Riscos

a.
b.
C.

Identificacdo de riscos;
Analise dos riscos; e
Avaliacdo de riscos.

3. Tratamento de Riscos

a.
b.

o

d.

Formulacdo e selecdo de op¢des para tratamento do risco;
Planejamento e implementac¢do do tratamento do risco;
Avaliacdo da eficdcia do tratamento; e

Decisdo se o risco residual é aceitavel e, caso nao, trata-lo.

4. Monitoramento dos Riscos e Andlise Critica de Resultados

SIS

e.

Garantia de que o tratamento dos riscos seja eficaz, eficiente e econémico;
Obtencado de informacdes para melhorar avaliagOes futuras de risco;

Andlise e aprendizado com os incidentes ocorridos;

Deteccdo de alteragdes no contexto interno e externo, incluindo alteracdes
nos critérios de risco e os préprios riscos; e

Identificacdo de riscos emergentes.

5. Comunicacdo e Consulta de Riscos
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a. Acordo a respeito do gerenciamento dos riscos mediante a troca e/ou
compartilhamento de informagGes sobre os riscos com seus proprietdrios e
outras partes interessadas;

b. ldentificacdo dos responsaveis pelos riscos de seguranca da informacao; e

c. Aprovacdo pelos proprietarios de risco do(s) plano(s) de tratamento de risco e
decisdo a respeito da aceitacao de riscos residuais.

6. Registro e Relato da Gestdo de Riscos

a. Documentagdo obrigatoria.

5.1 Estabelecimento de Contexto

Essa etapa visa determinar o objetivo da gestao de riscos. Por exemplo, suporte a um sistema
de gestdo de seguranca da informacao (SGSI), suporte a plano de continuidade de negdcios,
preparacao para um plano de resposta a incidentes, entre outros.

Nessa primeira etapa serdo definidos o ambiente no qual o trabalho sera desenvolvido, o
escopo e os critérios a serem considerados no processo de gestdao de riscos. A equipe
responsavel pela gestao de riscos deve identificar e catalogar, com a ajuda dos respectivos
responsaveis pelos servicos, todos os processos e atividades criticas sujeitas a
vulnerabilidades para, nas etapas posteriores, elaborar o gerenciamento dos riscos.

Ao estabelecer o contexto deve-se levar em consideragao parametros externos e internos. No
ambiente interno a organizacdo busca atender seus objetivos (visdo, missdo e valores), tendo
em conta sua cultura organizacional, estratégias, politicas, normas, diretrizes e modelos
adotados. Ja externamente, seus objetivos baseiam-se, entre outros, em fatores financeiros,
regulatdrios, econdmicos e na expectativa das partes interessadas externas.

5.2 Processo de Avaliagao de Riscos

O processo de avaliacdo de riscos é composto pelos seguintes subprocessos: (i) identificacdo
de riscos, (ii) analise de riscos e (iii) avaliacdao de riscos.
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5.2.1 Identificagdo de Riscos

“O propdsito da identificacdo de riscos é determinar o que possa causar uma perda potencial
e deixar claro como, onde e por que a perda pode acontecer” (NBR 27001, 8.2.1)

Pré-requisitos para a identificagdo de riscos

e |dentificacdo dos ativos/processos: Identificar cada ativo ou processo e o responsavel
por ele.

e |dentificacdo das ameacas: identificar tanto as fontes das ameacas acidentais, quanto
as intencionais, de dentro ou de fora da organizacao.

e Identificacdo dos controles existentes: Identificar e verificar se os controles existentes
estao funcionais.

e |dentificacdo das vulnerabilidades: Identificar as vulnerabilidades que podem ser
exploradas por ameagas para comprometer os ativos ou a organizagao.

e Identificacdo das consequéncias: ldentificar e registrar as consequéncias que as
ameacas identificadas podem trazer aos ativos.

5.2.2 Andlise de Riscos

Para cada um dos riscos identificados na etapa anterior, o gestor de risco deve avaliar a
probabilidade do risco e o seu impacto para a UFRN. Com base nisso, poderda definir o nivel
desse risco. No caso de considerar o risco critico, o gestor do risco deve fazer a indicacdo no
sistema de gestdo de riscos GERIFES.

A probabilidade de risco é a chance de um evento ocorrer, afetando o alcance de um
determinado objetivo da instituicdo. Deve-se estimar essa probabilidade de acordo com uma

escala qualitativa de cinco niveis, conforme demonstrado no Quadro 1.

Quadro 1 - Escala de Probabilidade de Ocorréncia de Risco.

Nivel Descri¢ao Pontuagdo

Muito baixa | Acontece apenas em situagdes excepcionais. Ndo ha histérico 1
conhecido do evento ou ndo ha indicios que sinalizem sua ocorréncia.

Baixa Ha histdrico de ocorréncia, mas a frequéncia é baixa. 2

Média Repete-se com frequéncia razodvel ou ha indicios que possam ocorrer 3
nesse horizonte.
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Alta Repete-se com elevada frequéncia ou hd muitos indicios que ocorrerdo 4
nesse horizonte.

Muito alta | Ocorréncia quase garantida. 5

O impacto mede o potencial comprometimento do objetivo ou resultado, e deve ser estimado
a partir da escala qualitativa definida no Quadro 2 a seguir.

Quadro 2 - Escala de Avaliagdo do Impacto de Ocorréncia dos Eventos de Risco.

Nivel Descrigao Pontuagao
Insignificante | Ndo afeta os objetivos. 1
Pequeno Afeta pouco os objetivos. 2
Médio Torna incerto ou duvidoso o alcance dos objetivos. 3
Grande Torna dificil o alcance dos objetivos. 4
Critico Alta capacidade de impedir o alcance dos objetivos. 5

Baseados na definicdo de probabilidade e impacto da UFRN, conforme Quadros 1 e 2, é
definido o Risco Inerente (RI) do evento a partir da matriz demonstrada no Quadro 3.

Quadro 3 - Representacgao Visual dos Limites de Cada Nivel de Risco
a Partir da Matriz de Riscos.

Probabilidade
Nivel de Risco Inerente
Muito baixa Baixa Moderada Muito Alta
1 2 3 5
Critico
5 5 10
Grande
4 4 8
Impacto Me3d|o 3 6
Peq;eno 2 4 6 8 10
InagnTcante 1 ) 3 4 5
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O Risco Inerente (RI) é dado pelo numero inscrito em cada célula da matriz, obtido pela
seguinte:

Rl = PROBABILIDADE x IMPACTO

Quanto ao Nivel de Risco Inerente (NRI), o Quadro 4, a seguir, ordena as possibilidades de
NRI, desde o mais baixo, ao qual é atribuida pontuacdo de 1 a 2 (evento muito raro, de
impacto muito baixo), até o mais elevado, ao qual é atribuida pontuacdo de 15 a 25
(probabilidade muito alta, evento praticamente certo e de impacto muito alto).

Quadro 4 - Pontuagoes e Respectivos Niveis de Riscos Inerentes (NRI).

Pontuacao do RI Nivel do RI

8al2 Alto
3a7 Médio
la2 Baixo

O Quadro 3 e 0 Quadro 4 relacionam os valores do NRI e sua pontuac¢ado, sendo os niveis baixos
em VERDE, os niveis médios em AMARELO, os niveis altos em LARANJA e os niveis muito altos
em VERMELHO.

Dada a criticidade dos eventos em seguranca da informacdo, o gestor do risco poderd optar
por elevar o NRI, informando no sistema de apoio (Gerifes) que o ativo é considerado como
critico para a instituicdo, independente da classificacdo que tenha recebido na avaliacao.

A andlise de riscos s6 é completa quando sdo feitas as avaliagcdes das acOes adotadas para
responder ao risco, obtendo-se o nivel de risco residual. As formas de resposta a riscos podem
variar entre reduzir, evitar, compartilhar ou aceitar o risco, incluindo o estabelecimento de
atividades de controle para assegurar que as respostas definidas pela gestdo dos riscos sejam
aplicadas eficazmente.
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Para avaliar o efeito dos controles na mitigacdo de riscos, deve-se determinar um nivel de
confianga (NC), mediante analise dos atributos do desenho e da implementag¢dao dos

controles, como descrito no Quadro 7 (TCU, 2017):

Quadro 5 - Escala para Avaliagao de Controles.

Nivel de
Confianga (NC)

Avaliacdo do desenho e implementagao dos controles
(Atributos do controle)

Risco de
Controle (RC)

do risco.

Inexistente Controles inexistentes, mal desenhados ou mal Muito Alto
NC =0% (0,0) implementados, isto é, ndo funcionais. 1,0
Fraco Controles tém abordagens ad hoc, tendem a ser aplicados Alto
NC =20% (0,2) caso a caso. Aa responsabilidade é individual, havendo 0,8
elevado grau de confianga no conhecimento das pessoas.
Mediano Controles implementados mitigam alguns aspectos do Médio
NC =40% (0,4) risco, mas ndao contemplam todos os aspectos relevantes 0,6
do risco devido a deficiéncias no desenho ou nas
ferramentas utilizadas.
Satisfatorio Controles implementados e sustentados por ferramentas Baixo
NC = 60% (0,6) adequadas e, embora passiveis de aperfeicoamento, 0,4
mitigam o risco satisfatoriamente.
Forte Controles implementados podem ser considerados a Muito Baixo
NC = 80% (0,8) “melhor pratica”, mitigando todos os aspectos relevantes 0,2

Uma vez determinado o nivel de confianca (NC), deve-se determinar o risco de controle (RC).
O risco de controle pode ser entendido como a possibilidade de que os controles adotados
pela gestdo ndo sejam eficazes para prevenir, detectar e permitir corrigir, em tempo habil, a
ocorréncia de eventos que possam afetar adversamente o alcance de objetivos. O RC é

definido como complementar ao NC, conforme férmula a seguir.

Ap0ds o estabelecimento do RC, é possivel estimar o nivel de risco residual (NRR), que é o risco
gue permanece apds o efeito das respostas adotadas pela gestdo, incluindo controles
internos e outras a¢ées, para reduzir a probabilidade e ou o impacto do evento. O propdsito
é demonstrar o efeito dos controles sobre os riscos inerentes (RI). Para isso, multiplica-se o

RC=1-NC

nivel de risco inerente (RI) pelo risco de controle (RC), utilizando a seguinte formula.
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NRR =RI * RC

Caso o risco residual seja considerado alto, a gestdo terd subsidios para demandar melhorias
nas medidas de controle.

5.2.3 Avaliagdo dos Riscos

Considerando que o propdsito da avaliacdo de riscos é apoiar decisdes, deve-se comparar o
nivel de riscos com critérios de avaliacdo de riscos, particularmente critérios de aceitacao de
riscos para determinar se os riscos podem ou nao ser aceitos. Isso deve ser feito analisando-
se a probabilidade de ocorréncia dos eventos e seu impacto (consequéncia para a
organizacdo), o grau de confianca na avaliacdo e o efeito cumulativo. Esta avaliacdo deve
ocorrer, conforme a periodicidade definida a seguir no Quadro 6, ou a qualguer momento
gue se julgue necessdrio.

Quadro 6 - Periodicidade da Avaliagdao Segundo o Nivel de Risco.

Nivel de risco inerente Periodicidade da avaliacdo
Muito alto Trimestral
Alto Semestral
Médio Semestral
Baixo Anual

O resultado da avaliacado de riscos deve ser validado nos niveis apropriados da organizacao e
devidamente registrado.

5.3 Tratamento de Riscos

O tratamento de riscos estd relacionado a resposta a riscos encontrados. Envolve decidir se o
risco vai ser tratado ou nao, promovendo a priorizagao de tratamento. A estratégia de
tratamento de risco adotada é composta pelas opgdes: mitigar o risco, aceitar o risco, evitar
o risco e transferir o risco, conforme descrito a seguir.
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e Mitigar: o risco precisa ser gerenciado pela inclusdo, exclusao ou alteracdo de
controles para que o risco residual possa ser reavaliado e considerado aceitavel.

® Aceitar: o objetivo dessa resposta é avaliar se os demais tipos de respostas ao risco
sdo viaveis. Em algumas situacdes, tais como: risco de baixo nivel ou custo
desproporcional ao beneficio do tratamento, a op¢do mais adequada é aceitar ou
reter o risco.

e Evitar: inclui basicamente a descontinuagao das atividades que geram os riscos. Evitar
riscos pode implicar a descontinuagdo de um software, a alienagdo de um
equipamento ou a extincdo de uma divisdo ou processo de trabalho.

e Transferir: reducdo da probabilidade ou do impacto dos riscos pela transferéncia ou
pelo compartilhamento de uma porgao do risco. As técnicas comuns compreendem a
aquisicdo de produtos de seguro, a terceirizagdao de uma atividade e outras.

5.4 Plano de Tratamento de Riscos

Definida a estratégia, serd realizado o plano de tratamento de riscos que deve descrever
claramente as acdes que serao realizadas.

Os planos de tratamento de riscos devem estar integrados aos planos e processos de gestao
da unidade.

O plano de tratamento deve incluir:

| - justificativa para selecdo das opgbdes de tratamento, incluindo os beneficios
esperados a serem obtidos;

Il - responsaveis por aprovar e executar o plano;
Il - as agdes propostas;
IV - os recursos requeridos, incluindo contingéncias; e

V - cronograma contendo os prazos que ag¢des sejam iniciadas e concluidas.
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5.5 Monitoramento dos Riscos e Analise Critica de Resultados

O propésito do monitoramento e andlise critica é assegurar e melhorar a qualidade e eficacia
da concepgao, implementagao e resultados do processo. O monitoramento continuo e a
analise critica perioddica do processo de gestdo de riscos e seus resultados devem ser uma
parte planejada do processo de gestao de riscos.

Os gestores de riscos possuem o papel de monitora-los e desenvolver os relatérios anuais das
ocorréncias dos riscos e da qualidade dos mecanismos de controle adotados.

5.5 Comunicagao e Consulta

A comunicacdo visa assegurar que as informacgdes sobre riscos sejam compartilhadas de
forma clara, precisa e oportuna com as partes interessadas relevantes. A consulta de riscos
tem como objetivo obter o feedback e a participacdao das partes interessadas para enriquecer
a avalia¢do e o tratamento dos riscos.

A consulta é um processo bidirecional de comunicacdo, que consiste na disponibilizacdo das
informacgdes consolidadas em local de facil acesso aos interessados, como o portal da

Governanca da UFRN.

A funcdo de reportar é de toda comunidade, caso perceba novos eventos de riscos, que
podem impactar no processo e nos objetivos estratégicos da UFRN.

6. FERRAMENTA DE APOIO A GESTAO DE RISCOS

Para dar apoio a gestdo dos riscos de seguranca da informacao, serd utilizado o sistema de
Gestdo de Riscos das IFES Gerifes (https://gerifes.ufrn.br/).

7. PAPEIS E RESPONSABILIDADES

Para gerenciar o processo de gestdo de riscos em seguranca da informacdo na UFRN, ficam
definidos os seguintes responsaveis:

I. Comité de Governanca Estratégico (CGE): responsdvel por revisar regularmente o

desempenho do sistema de gestdo de riscos, alinhando os riscos e as estratégias de
maneira eficiente. Além de aprovar a metodologia da gestdo de riscos em seguranca


https://gerifes.ufrn.br/

VI.

12
ANEXO DA RESOLUGAO DELIBERATIVA N° 014/2025 CGE- UFRN

da informagdo e apoiar a inova¢dao e a adogdao de boas praticas de gestdo de
governanga, de riscos, de controles internos e de integridade;
Comité Gestor de Riscos e Controles Internos (CGRCI): responsavel pela elaboracdo

dos planos, politicas, diretrizes, metodologias, manuais e mecanismos de
monitoramento e comunicacdo para gestdo de riscos e controles internos. Deve
implementar controles internos com foco em agdes preventivas, estabelecer limites
de exposicdo a riscos e determinar os niveis de tolerancia e conformidade com os
riscos. Também deve supervisionar o mapeamento e a avaliacdo dos riscos, além de
liderar a institucionalizacdo da gestdo de riscos e controles internos, oferecendo
suporte a sua implementacdo, além de emitir recomendacdes e orientacbes para
aprimorar a gestao de riscos e controles internos.

Comité Gestor de Seguranca da Informacdo (CGSI): responsavel por gerenciar os riscos

cibernéticos e de seguranca da informacao, alinhando a protecao da informagdo com
os objetivos estratégicos organizacionais, preparando a organizacdo para proteger
dados sensiveis e cumprir com obrigacdes regulatdrias;

Secretaria de Gestdo de Projetos (SGP) e Secretaria de Governanca Institucional (SGI):

sao responsdveis por assegurar que os riscos sejam gerenciados de maneira eficaz e
gue a organizagao esteja pronta para enfrentar imprevistos que possam afetar seus
objetivos estratégicos; manter o sistema de gestdo de riscos; e definir diretrizes de
integracdo do processo de gestdo de riscos aos processos organizacionais;

Superintendéncia de Tecnologia da Informacdo (STI): responsavel, principalmente,

pela protecdo dos ativos de informacgdo e na seguranga dos sistemas de tecnologia,
atuando no nivel operacional, implementando as estratégias e politicas definidas pela
alta gestdo; e

Gestor/proprietdrio _de riscos: responsavel por garantir que o0s riscos sejam

adequadamente identificados, avaliados, monitorados e controlados, protegendo a
organizacao contra perdas



